onlineumfragen.com GmbH - Untere Grindlistrasse 26 — 6055 Alpnach -Schweiz

webbasierte Befragungen CH: +41 (0)44 500 50 54
Feedback-Erhebung & Evaluation Fax: +41 (0)44 500 51 05
empirische Sozialforschung DE: 0180 5555 410
wissenschaftliche Studien, Beratung info@onlineumfragen.com
pddagogische Evaluation www.onlineumfragen.com

Hinweise: Der nachstehende Mustertext basiert auf einer Empfehlung der GDD (Gesellschaft fiir Datenschutz und Datensicherung e.
V.) und soll eine Orientierungshilfe bieten. Er ist je nach den Umstdnden des konkreten Einzelfalls anzupassen. Bei komplexen Auf-
tragsverhdltnissen oder der Verarbeitung sensibler personenbezogener Daten im Auftrag werden ggf. weitere bzw. erginzende Ver-

tragsklauseln gewiinscht sein.

Die einzelnen schriftlichen Festlegungen nach § 11 Abs. 2 Nr. 1 bis Nr. 10 BDSG sollten vollstindig in die Vereinbarung iibernom-

men und wie eine Checkliste abgearbeitet werden. Die fiir das konkrete Dienstleistungsverhiltnis zutreffenden Alternativen sollten
angekreuzt werden. Leerfelder sind ggf. entsprechend des konkreten Auftrags auszufiillen.

Auftragsdatenverarbeitung gemaf § 11 BDSG

Vereinbarung

zwischen dem / der

- nachstehend Auftraggeber genannt -
und der

onlineumfragen.com GmbH, Untere Griindlistrasse 26, 6055 Alpnach (Schweiz)
- nachstehend Auftragnehmer genannt -

1 Gegenstand und Dauer des Auftrags
Gegenstand des Auftrags

[0 Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung/SLA/ ........c..cccccveverneeininnnercccncnnn vom
...................... , auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung).

oder

O Gegenstand des Auftrags zum Datenumgang ist die Durchfithrung folgender Aufgaben durch den Auftragneh-
mer:

Seite 1 von 6



Online

umfragen

Lom

Dauer des Auftrags

[0 Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)

[0 Der Auftrag wird zur einmaligen Ausfithrung erteilt.
oder

[0 Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum............
oder

[0 Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von 1 Monat zum Monatsende
gekiindigt werden. Die Moglichkeit zur fristlosen Kiindigung bleibt hiervon unberiihrt.

2 Konkretisierung des Auftragsinhalts

Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten

[0 Umfang, Art und Zweck der Erhebung, Verarbeitung und / oder Nutzung personenbezogener Daten durch den
Auftragnehmer fiir den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom ........c.cccceeee.

oder

O Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Umfang, Art und Zweck der Aufgaben des Auf-
tragnehmers: .........cccc.o....

Art der Daten

O Die Art der verwendeten personenbezogenen Daten ist in der Leistungsvereinbarung konkret beschrieben un-
153 SR

oder

O Gegenstand der Erhebung, Verarbeitung und / oder Nutzung personenbezogener Daten sind folgende Datenar-
ten / -kategorien (Aufzidhlung / Beschreibung der Datenkategorien)

O Personenstammdaten

O Kommunikationsdaten (z.B. Telefon, E-Mail)

O Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

O Kundenbhistorie

O Vertragsabrechnungs- und Zahlungsdaten

O Planungs- und Steuerungsdaten

O Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

O Selbstdeklarierte Meinungsdaten (Interview-/Erhebungsdaten) der Teilnehmenden
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Kreis der Betroffenen

[0 Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags Betroffenen
ist in der Leistungsvereinbarung konkret beschrieben unter: .........cccc.ccveceneennee

oder

[0 Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses Auftrags Betroffenen
umfasst (Aufzdhlung / Beschreibung der betroffenen Personenkategorien):

O Kunden

O Interessenten

O Abonnenten

O Beschiftigte i. S. d. § 3 Abs. 11 BDSG
O Lieferanten

O Handelsvertreter

O Ansprechpartner

3 Technisch-organisatorische Mafinahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten technischen und organisatori-
schen Maffnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfithrung zu
dokumentieren und dem Auftraggeber zur Priifung zu iibergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten Mafinahmen Grundlage des Auftrags. Soweit die Priifung / ein Audit des Auftraggebers einen Anpas-
sungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Insgesamt handelt es sich bei den zu treffenden Mafinahmen um nicht auftragsspezifische Mafinahmen hinsichtlich der
Organisationskontrolle, Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle, Auftragskontrolle,
Verfiigbarkeitskontrolle sowie des Trennungsgebots (vgl. Anlage zu §9 BDSG), sowie andererseits um auftragsspezifische
Mafinahmen, insbesondere im Hinblick auf die Art des Datenaustauschs / Bereitstellung von Daten, Art / Umstidnde der
Verarbeitung / der Datenhaltung sowie Art / Umstdnde beim Output / Datenversand, die — soweit sie sich nicht aus der
zugrundeliegenden Leistungsvereinbarung ergeben - wie folgt gesondert beschrieben werden:

siehe Anlage ,onlineumfragen_anlage BDSG9_massnahmen_bei_onlineumfragen.pdf*

Die technischen und organisatorischen Mafinahmen unterliegen dem technischen Fortschritt und der Weiterentwick-
lung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate Mafinahmen umzusetzen. Dabei darf das Si-
cherheitsniveau der festgelegten Mafinahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumen-
tieren. Der Auftragnehmer hat auf Anforderung die Angaben nach § 4g Abs. 2 Satz 1 BDSG dem Auftraggeber zur Ver-
fiigung zu stellen.
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4 Berichtigung, Sperrung und Léschung von Daten

Der Auftragnehmer hat nur nach Weisung des Auftraggebers die Daten, die im Auftrag verarbeitet werden, zu berichti-
gen, zu l6schen oder zu sperren. Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung
oder Loschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber
weiterleiten.

5 Kontrollen und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusitzlich zu der Einhaltung der Regelungen dieses Auftrags nach § 11 Abs. 4 BDSG folgende
Pflichten:

e Schriftliche Bestellung — soweit gesetzlich vorgeschrieben — eines Datenschutzbeauftragten, der seine Tatigkeit
gemif? §§ 4f, 4g BDSG ausiiben kann. Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten
Kontaktaufnahme mitgeteilt.

e Die Wahrung des Datengeheimnisses entsprechend § 5 BDSG. Alle Personen, die auftragsgemifd auf personenbezo-
gene Daten des Auftraggebers zugreifen konnen, miissen auf das Datengeheimnis verpflichtet und {iber die sich aus
diesem Auftrag ergebenden besonderen Datenschutzpflichten sowie die bestehende Weisungs- bzw. Zweckbindung
belehrt werden.

e Die Umsetzung und Einhaltung aller fiir diesen Auftrag notwendigen technischen und organisatorischen Mafinah-
men entsprechend § 9 BDSG und Anlage.

e Die unverziigliche Information des Auftraggebers iiber Kontrollhandlungen und Maffnahmen der Aufsichtsbehorde
nach § 38 BDSG. Dies gilt auch, soweit eine zustindige Behorde nach §§ 43, 44 BDSG beim Auftragnehmer ermit-
telt.

e  Die Durchfithrung der Auftragskontrolle mittels regelmifSiger Priifungen durch den Auftragnehmer im Hinblick
auf die Vertragsausfithrung bzw. -erfiillung, insbesondere Einhaltung und ggf. notwendige Anpassung von Regelun-
gen und Mafinahmen zur Durchfiihrung des Auftrags.

. Nachweisbarkeit der getroffenen technischen und organisatorischen Mafinahmen gegeniiber dem Auftraggeber.
Hierzu kann der Auftragnehmer auch aktuelle Testate, Berichte oder Berichtsausziige unabhingiger Instanzen
(z.B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Quali-
titsauditoren) oder eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz) vorlegen.

6 Unterauftragsverhiltnisse

Soweit bei der Verarbeitung oder Nutzung personenbezogener Daten des Auftraggebers Unterauftragnehmer einbezo-
gen werden sollen, wird dies genehmigt, wenn folgende Voraussetzungen vorliegen:

e Die Einschaltung von Unterauftragnehmern ist grundsatzlich nur mit schriftlicher Zustimmung des Auftraggebers
gestattet. Ohne schriftliche Zustimmung kann der Auftragnehmer zur Vertragsdurchfithrung unter Wahrung seiner
unter Punkt 5 erlduterten Pflicht zur Auftragskontrolle konzernangehérige Unternehmen sowie im Einzelfall ande-
re Unterauftragnehmer mit der gesetzlich gebotenen Sorgfalt einsetzen, wenn er dies dem Auftraggeber vor Beginn
der Verarbeitung oder Nutzung mitteilt.

Seite 4 von 6



Online
umfragen

Lom

e Der Auftragnehmer hat die vertraglichen Vereinbarungen mit dem / den Unterauftragnehmer/n so zu gestalten,
dass sie den Datenschutzbestimmungen im Vertragsverhiltnis zwischen Auftraggeber und Auftragnehmer entspre-
chen.

e Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und Uberpriifungsrechte entsprechend dieser Verein-
barung und des § 11 BDSG i. V. m. Nr. 6 der Anlage zu § 9 BDSG beim Unterauftragnehmer einzurdumen. Dies um-
fasst auch das Recht des Auftraggebers, vom Auftragnehmer auf schriftliche Anforderung Auskunft iiber den we-
sentlichen Vertragsinhalt und die Umsetzung der datenschutzrelevanten Verpflichtungen im Unterauftragsverhalt-
nis, erforderlichenfalls durch Einsicht in die relevanten Vertragsunterlagen, zu erhalten.

Nicht als Unterauftragsverhiltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die der Auf-
tragnehmer bei Dritten als Nebenleistung zur Unterstiitzung bei der Auftragsdurchfithrung in Anspruch nimmt. Dazu
zéhlen z.B. Telekommunikationsleistungen, Wartung und Benutzerservice, Reinigungskrifte, Priifer oder die Entsor-
gung von Datentrdgern. Der Auftragnehmer ist jedoch verpflichtet, zur Gewihrleistung des Schutzes und der Sicherheit
der Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragli-
che Vereinbarungen zu treffen sowie Kontrollmafsnahmen zu ergreifen.

7 Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, die in Nr. 6 der Anlage zu § 9 BDSG vorgesehene Auftragskontrolle im Benehmen mit
dem Auftragnehmer durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Ver-
einbarung durch den Auftragnehmer in dessen Geschiftsbetrieb zu iiberzeugen. Der Auftragnehmer verpflichtet sich,
dem Auftraggeber auf Anforderung die zur Wahrung seiner Verpflichtung zur Auftragskontrolle erforderlichen Aus-
kiinfte zu geben und die entsprechenden Nachweise verfiigbar zu machen.

Im Hinblick auf die Kontrollverpflichtungen des Auftraggebers nach § 11 Abs. 2 Satz 4 BDSG vor Beginn der Datenver-
arbeitung und wihrend der Laufzeit des Auftrags stellt der Auftragnehmer sicher, dass sich der Auftraggeber von der
Einhaltung der getroffenen technischen und organisatorischen Mafinahmen iiberzeugen kann. Hierzu weist der Auf-
tragnehmer dem Auftraggeber auf Anfrage die Umsetzung der technischen und organisatorischen Mafinahmen gemifs §
9 BDSG und der Anlage nach. Dabei kann der Nachweis der Umsetzung solcher Mafnahmen, die nicht nur den konkre-
ten Auftrag betreffen, auch durch Vorlage eines aktuellen Testats, von Berichten oder Berichtsausziigen unabhingiger
Instanzen (z.B. Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren,
Qualititsauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz) erbracht werden.

8 Mitteilung bei Verstofien des Auftragnehmers

Der Auftragnehmer erstattet in allen Fillen dem Auftraggeber eine Meldung, wenn durch ihn oder die bei ihm beschéf-
tigten Personen Verstofie gegen Vorschriften zum Schutz personenbezogener Daten des Auftraggebers oder gegen die
im Auftrag getroffenen Festlegungen vorgefallen sind.

Es ist bekannt, dass nach § 42a BDSG Informationspflichten im Falle des Abhandenkommens oder der unrechtmifiigen
Ubermittlung oder Kenntniserlangung von personenbezogenen Daten bestehen kénnen. Deshalb sind solche Vorfille
ohne Ansehen der Verursachung unverziiglich dem Auftraggeber mitzuteilen. Dies gilt auch bei schwerwiegenden St6-
rungen des Betriebsablaufs, bei Verdacht auf sonstige Verletzungen gegen Vorschriften zum Schutz personenbezogener
Daten oder anderen Unregelmifiigkeiten beim Umgang mit personenbezogenen Daten des Auftraggebers. Der Auftrag-
nehmer hat im Benehmen mit dem Auftraggeber angemessene Mafnahmen zur Sicherung der Daten sowie zur Minde-
rung moglicher nachteiliger Folgen fiir Betroffene zu ergreifen. Soweit den Auftraggeber Pflichten nach § 42a BDSG
treffen, hat der Auftragnehmer ihn hierbei zu unterstiitzen.
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9 Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschlieflich im Rahmen der getroffenen Vereinbarungen und nach Weisung des
Auftraggebers (vgl. § 11 Abs. 3 Satz 1 BDSG). Der Auftraggeber behilt sich im Rahmen der in dieser Vereinbarung ge-
troffenen Auftragsbeschreibung ein umfassendes Weisungsrecht iiber Art, Umfang und Verfahren der Datenverarbei-
tung vor, das er durch Einzelweisungen konkretisieren kann. Anderungen des Verarbeitungsgegenstandes und Verfah-
rensdnderungen sind gemeinsam abzustimmen und zu dokumentieren. Auskiinfte an Dritte oder den Betroffenen darf
der Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch den Auftraggeber erteilen.

Miindliche Weisungen wird der Auftraggeber unverziiglich schriftlich oder per E-Mail (in Textform) bestdtigen. Der
Auftragnehmer verwendet die Daten fiir keine anderen Zwecke und ist insbesondere nicht berechtigt, sie an Dritte
weiterzugeben. Kopien und Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen
sind Sicherheitskopien, soweit sie zur Gewidhrleistung einer ordnungsgemifien Datenverarbeitung erforderlich sind,
sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Der Auftragnehmer hat den Auftraggeber unverziiglich entsprechend § 11 Abs. 3 Satz 2 BDSG zu informieren, wenn er
der Meinung ist, eine Weisung verstofie gegen datenschutzrechtliche Vorschriften. Der Auftragnehmer ist berechtigt,
die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftrag-
geber bestitigt oder gedndert wird.

10 Léschung von Daten und Riickgabe von Datentrigern

Nach Abschluss der vertraglichen Arbeiten oder frither nach Aufforderung durch den Auftraggeber — spitestens mit
Beendigung der Leistungsvereinbarung — hat der Auftragnehmer sdmtliche in seinen Besitz gelangte Unterlagen, erstell-
te Verarbeitungs- und Nutzungsergebnisse sowie Datenbestinde, die im Zusammenhang mit dem Auftragsverhiltnis
stehen, dem Auftraggeber auszuhidndigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Glei-
ches gilt fiir Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméfien Datenverarbeitung dienen, sind durch den

Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen iiber das Vertragsende hinaus aufzubewahren. Er

kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber iibergeben.

......................... yden .o Alpnach, den ......ccccvveinvicncnnenne.

fiir onlineumfragen.com
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